GNU/LINUX agosto/2009

Comandos basicos/comandos de rede

1 - LINUX: DEFINICAO

O sistema operacional Linux é de cdigo-fonte aberto. Esse sistema foi criado por Linus
Torvalds, em 1991, enquanto ele ainda era estudante de Ciéncia da Computacdo na Universidade de
Helsinque, Finlandia.

Linus criou o Linux a partir do Minix, um sistema operacional também de codigo fonte
aberto criado pelo professor Andrew S. Tanenbaum em 1987. A proposta do Minix era ser um clone
aberto do Unix.

O Linux é aderente ao padrdo ou comité POSIX [Portable Operating System Interface for
Unix, de 1988]. Todo sistema aderente ao POSIX é dito membro da familia Unix.

Os principais membros dessa familia atualmente sdo: Solaris [Sun Microsystems], HP-UX
[HP], AIX [IBM] e Linux [codigo fonte aberto].

O Linux ndo o tnico membro da familia Unix de c6digo fonte aberto, como exemplo temos
também o FreeBSD, da Berkeley Software Distribution.

A licenga de uso do Linux é GNU General Public License.

Sabemos hoje que o grande mérito de Linus Torvalds ndo foi a criacdo do Linux, mas
principalmente o modelo aberto e colaborativo que ele inaugurou pela internet para conseguir
resolver os problemas do sistema. Esse modelo colaborativo foi posteriormente copiado por outros

grupos de desenvolvimento.

Tecnicamente, Linux é apenas um kernel [nticleo do sistema operacional]. O cédigo fonte
esta disponivel, sem custo, em http://www.kernel.org.

Compilar um kernel para determinada arquitetura de computador ndo é tarefa trivial. Por
isso, as distribui¢cdes Linux vieram para simplificar a vida do usuério, e também para facilitar a
tarefa de divulgacdo do Linux'.

2 - DISTRIBUICAO LINUX

Por definicdo, distribuicdo Linux é uma empresa que junta o kernel Linux, aplicagGes,

1 - O que nem sempre é verdade, pois algumas distribui¢des sdo tdo amadoras que denigrem a imagem do
pinguim
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utilitarios e um instalador amigavel num pacote a ser distribuido livremente. O objetivo comercial é
vender licencas de suporte. Nesse pacote, geralmente é incluido apenas software de cédigo fonte
livre, porém em algumas distribui¢oes encontramos inclusive software proprietario.

Exemplos de distribui¢des Linux:

Red Hat [www.redhat.com], é voltada para o segmento servidor. A versao para desktop € o
Fedora.

Suse [www.novell.com/linux], é voltada para o segmento servidor. Para entrar nesse
segmento, a Novell comprou a distribuicdao Suse.

Mandriva [www.mandriva.com] é voltada para o segmento desktop. Essa distribuicdo surgiu
da fusdo da Mandrake [Franga] com a Conectiva [Brasil].

Debian [www.debian.org] voltada para o segmento desktop. Tem a tradi¢cao de nao incluir
software proprietario.

Slackware [www.slackware.com] voltada para o segmento desktop. Tem a tradicao de usar
muito a linha de comando.

3 - LINHA DE COMANDO

A Unica interface comum a todos os sistemas membros da familia Unix é a linha de

comando, portanto toda a administracdo desses sistemas é feita a partir de comandos.

Os comandos sao disparados de uma aplicacdao chamada shell. O shell também é conhecido

por interpretador de comandos. Ao contrario do DOS/Windows, no mundo Unix existem dezenas
de interpretadores de comandos, por exemplo:

bash:
ksh:
csh:
sh:

Bourne Shell Again
Korn Shell

C shell

Bourne Shell

Para a linha de comando, basicamente todo shell é igual. Porém, para escrever shell script

precisa usar a linguagem especifica de cada shell.

4 - EXEMPLOS DE COMANDOS

Notacdo usada nesses exemplos:
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Para saber onde se encontra no sistema hierarquico de arquivo:

Comando para se deslocar no sistema hierarquico de arquivo:

Listagem do diret6rio /bin

Listagem no formato longo:
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Mostrar o conteido de arquivo de texto:

Pegar e mostrar todo o contetido de um arquivo de uma dnica vez:
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Busca expressao regular no contetido do arquivo:

Com a opcao -v, grep faz uma busca reversa, para ignorar todas as linhas que contenham o
padrdo de busca:

Mostra as 10 ultimas linhas de um arquivo:

Mostra as 4 tltimas linhas de um arquivo:

NOTA: tail com opcdo -f mostra as ultimas linhas de um arquivo e permanece tentando ler novas
linhas, a medida que forem sendo escritas. Isso é muito util para acompanhar acessos em arquivos
de logs. Exemplo: tail -f /var/log/messages
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Mostra as Inhas do inicio de um arquivo:

Conta o numero de linhas, palavras e caracteres de um arquivo:

que tem 40 linhas, 65 palavras e 1986 caracteres.

Determina o tipo de um arquivo:

Copiar um arquivo:
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Mover um arquivo:

shell$ mv /tmp/passwd /tmp/passwd2

Criar diretério:

shell$ mkdir /home/aluno/teste

Remover diretério vazio:

shell$ rmdir /home/aluno/teste

Remover arquivo regular:

shell$ rm /tmp/passwd2

NOTA:
para remover diretorio com contetido, usar o comando rm com opc¢do -r [recursivo]
Exemplo: rm -r /home/aluno/teste

5 - PIPES

Os pipes sao implementagdes de comunicagdo entre processos. Na linha de comando, se for
disparado mais de um executavel de uma vez, vai gerar mais de um processo. E se esses executaveis
estiverem ligados por um pipe "|", entdo a saida de um processo sera a entrada do outro processo.
Essa sequéncia de comunicagdo vai da esquerda para a direita.

Exemplo:
Is /bin | more

onde Is /bin lista o contetido do diretério /bin, e como essa lista ndo cabe nas dimensdes da
janela shell, entdo é usado na mesma linha de comando o executavel "more" para apresentar essa

listagem paginadamente.

Outro exemplo:
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cat /etc/passwd | grep bash | wc -1

que determina o nimero de usuario cadastrados no sistema que tém o shell /bin/bash.

6 - REDIRECIONAMENTOS

Os redirecionamentos alteram a entrada ou saida padrdo de um comando. Normalmente, a
entrada padrdo é o teclado, e a saida padrao é o monitor.

Saida padrao:

Por exemplo, o comando Is /etc > /tmp/Is_etc.txt

faz uma listagem do diretério /etc e envia a saida para o arquivo /tmp/ls_etc.txt. Se o
arquivo ndo existisse, seria criado. No entando, se o arquivo existisse, o conteudo anterior seria

perdido.

Caso o arquivo existisse, para manter o contetido anterior e acrescentar o novo contetido no
final do arquivo, o comando seria Is /etc >> /tmp/Is_etc.txt

NOTA: quando se redireciona a saida padrao, esta vai para um arquivo e, portanto, nao tem
saida no shell [ndo vem saida para o monitor].

Saida de erro:

Caso o comando encontrasse algum erro, retornaria uma mensagem de erro. Por exemplo,
tentar criar um diretério que ja existe gera mensagem de erro. Essa mensagem de erro é chamada de
saida de erro, e para ser redirecionada precisa incluir o niimero 2 antes do sinal de maior ">".

mkdir /etc 2> /tmp/erro_do_comando.txt

NOTA: se ndo usar essa notacdo a saida de erro ndo é redirecionada e vem para o monitor.
Entrada padrao:
A entrada padrdo é redirecionada com o sinal "<" ap6s o comando. Com isso, 0 comando

ira ler a entrada de um arquivo e ndo mais do teclado.

Por exemplo, considere o executavel que, ao ser disparado pergunta pelo nome e idade,
depois finaliza informando o nome e idade:
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shell$ nome_idade
entre com o seu nome: juca
entre com a sua idade: 286
Seu nome é juca, sua idade é 286 anos

Se esse comando fosse disparado com redirecionamento da entrada padrdo, ndo esperaria pelas
entradas de teclado.

shell$ nome_idade < arq_entrada
entre com o seu nome:
entre com a sua idade:

Seu nome € juca, sua idade é 286 anos

No arquivo arqg_entrada existem apenas duas linhas, que sdo as entradas pedidas pelo comando:
--- arq_entrada ---

juca

286

Desse modo, existem 3 casos para os redirecionamentos:

* saidapadrdo > [o correto seria 1>, porém pode ser omitido o niimero 1]
* saidadeerro 2>
* entrada padrao <

A forma cléssica usada no shell para redirecionar de uma tinica vez tanto saida de erro
quanto saida padrdo para um arquivo, é:

comando > arquivo_saida 2>&1

7 - EDITOR vi/vim

No mundo Unix/Linux, existe apenas um editor de texto realmente universal: é o vi [visual
interface]. Embora ndo seja amigavel ao iniciante, vale o esfor¢o para aprender pois em qualquer
sistema membro da familia Unix ele esta presente.

E certo que existem muitos editores, alguns até mais praticos que o vi. Porém, ndo ha a
garantia de que ele esteja instalado na maquina que vocé for administrar.

O editor vim é o vi "improved" [aprimorado], e deve ser usado sempre que estiver
disponivel, pois é mais amigavel que o vi. Quanto aos comandos, sdo idénticos.
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A primeira nogdo que se precisa ter do vi/vim é que se trata de um editor de 2 modos, que
sdo edicdo ou comando. Afinal, vi/vim usa apenas o teclado, entdo num caso teclar estara editando
o texto de algum arquivo, no outro estara dando comandos [por exemplo, para salvar o texto].

Para entrar no modo insercdo, basta pressionar a letra i [de insert]. A partir dai, se esta
escrevendo no arquivo.

Para sair do modo insercdo e entrar no modo comando, deve comandar a sequéncia <ESC>
<SHIFT> <:>, que sdo as 3 teclas ESC+SHIFT+: e posteriormente pressionar a tecla [ou teclas]
com o comando. Nessa situcdo, a tecla w [write] salva o texto no arquivo, a tecla q [quit]
abandona o editor de texto e volta para o shell.

Exemplo: para criar o arquivo teste.txt e escrever no seu interior, basta seguir a sequéncia:

1) no shell, comandar "vi teste.txt", que abre o editor e toma o shell;

2) Pressionar a tecla "i" para entrar no modo de insercdo de texto;

3) Escrever o texto "teste de escrita vi";

4) Sair do modo de insercao e entrar no modo comando com a sequéncia de teclado <ESC>
<SHIFT> <:>

5) pressionar as teclas wq, que vai salvar e sair do editor.

Os principais caracteres usados no modo comando sdo:

X deleta o carater onde estd o cursor;

dd apaga a linha onde esta o cursor;

u desfaz a edigao;

r substitui o caracter na posicao do cursor pelo que for teclado apés or.
8 - SCRIPTS

Além da linha de comando, o administrador do sistema costuma usar scripts [roteiros] para
automatizar tarefas rotineiras. Desse modo, ao invés de disparar a mesma sequéncia de comandos
todo dia, basta escrever essa sequéncia num arquivo de texto, definir na primeira linha o nome do
interpretador, colocar permissao para execucao e disparar o script.

Exemplo 1:
----- teste.sh -------

#!/bin/bash
echo "Script teste"

Dar permissdo de execugao:
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Disparar o executavel script:

Exemplo 2:

--- nome_idade
#!/bin/bash
echo -n "Escreva o seu nome: "

read nome

echo -n "Escreva a sua idade: "

read idade

echo "Seu nome é $nome, sua idade é $idade"

Dar permissao de execugao:

Executar o script:

9 - COMANDOS DE REDES

Mostrar o dispositivo de rede [hardware]: Ispci
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Mostrar a configuracgdo 16gica da(s) interface(s) de rede(s): ifconfig

Mostrar as configuragdes da interface de rede [como root]: ethtool

Mostrar o conteido da tabela de rotas: route
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Os comandos, ifconfig, ethtool e route também sdo usados para reconfigurar a rede. Por exemplo:

configura o endereco 192.168.1.10/255.255.255.0 na interface ethO

configura a rota default 192.168.1.1 para a interface eth0

Para saber se o equipamento esta acessando a rede, use o comando ping. Por exemplo:
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Para resolver o IP de determinado host, usar o comando nslookup ou dig:
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Para ver conexoes de rede, tabelas de roteamento, estatisticas de interface e conexdes mascaradas,
use o comando netstat:

Para descobrir quais servicos determinado host disponibiliza, use o comando nmap, que faz um
scan de portas:
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10 - INSTALACAO DE PACOTES

A distribuicao Linux que temos no laboratorio é derivada do Debian, portanto o
gerenciamento de pacotes, para instalacdo, é feito com o comando apt-get.

O comando apt-get 1€ o arquivo de configuracao /etc/apt/sources.list para determinar os
locais com repositorio de pacotes para instalagdo.

Normalmente, a configuracao em sources.list esta correta, porém com frequéncia da erro
na instalacdo pois aparece na primeira linha uma configuracao do tipo:

deb cdrom:[Debian GNU/Linux 5.0.1 _Lenny__ - Official i386 DVD Binary-1 20090413-00:33]/
lenny contrib main

indicando que apt-get esta configurado para buscar pacotes na midia de cd-rom, mas que nao se
encontra no drive no momento.

Se este for o caso, a solugdo entdo é editar o arquivo sources.list e comentar essa linha
[colocar uma cerquilha "#" na frente da linha]:

# deb cdrom:[Debian GNU/Linux 5.0.1 _Lenny_ - Official i386 DVD Binary-1 20090413-00:33]/
lenny contrib main

Depois disso é necessario atualizar o database de repositorios com o comando:

# apt-get update

Agora, o comando para instalacdo de pacotes devera funcionar.

Por exemplo, para instalar o pacote nmap, comandar:

# apt-get install nmap

NOTA: para instalar pacotes precisa ser root. O jeito simples de adquirir poderes de root é
com o comando sudo. Por exemplo:

shell$ sudo su

[sudo] password for aluno:

#id

uid=0(root) gid=0(root) grupos=0(root),1(bin),2(daemon),3(sys),4(adm),6(disk),10(wheel)

apos enviar a senha de aluno, ganha o shell de root, como pode ser verificado com o simbolo do
shell que agora é uma cerquilha "#".
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